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Kontrol listesi: güvenli evden çalışma
Evden çalışmak da ofisteki kadar güvenli ve sorunsuz olmalı. Bu maddeleri bir kez baştan sona geçin

— taşındığınızda veya yeni cihaz aldığınızda tekrar bakın.

B A Ğ L A N T I

Kendi güvenli Wi-Fi ağınız

Güçlü bir şifreyle (WPA2/WPA3) korunan kendi Wi-Fi ağınızı kullanın — komşunun, kafenin veya otelin açık

ağından VPN'siz bağlanmayın.

Şirket verisine erişirken VPN açık

İç sistemlere veya sunucuya erişmeniz gerektiğinde kurumsal VPN'e bağlanın. Simge yeşilse bağlantı

güvenlidir.

Modem güncel

Evdeki modeminiz eski bir yazılım sürümüyle mi çalışıyor, ya da üreticinin varsayılan şifresi hâlâ duruyor mu?

Güncelleyin ya da bize haber verin, birlikte bakalım.

C İ H A Z

İş için yalnızca şirket bilgisayarı

Şirket verisi yönetilen cihazda kalır — yedekleme, şifreleme ve güvenlik orada kuruludur. Kişisel bilgisayarları

iş için kullanmayın.

Masadan kalkarken kilitleyin

Windows tuşu + L bir saniyelik alışkanlıktır. Evde başkaları, misafirler ya da sokağa bakan bir pencere varsa

şart.

Güncellemeleri ertelemeyin

Haftada en az bir kez yeniden başlatın ki güncellemeler gerçekten devreye girsin — ertelenen güncelleme

açık kapı demektir.

V E R İ  V E  O R T A M

Dosyalar OneDrive/SharePoint'te

İşinizi masaüstüne veya USB belleğe değil bulut ortamına kaydedin. Böylece hem yedeklenir hem de her

yerden erişilebilir olur.

Ekran görüş açısının dışında

Ekranınızı sokaktan ya da görüntülü görüşmede arkanızdan okunamayacak şekilde yerleştirin; hassas

işlerde ve ortak alanlarda gizlilik filtresi kullanın.
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Kâğıt ve çıktıları toplayın

Evde gizli belge çıktısı mı var? Kilitli yerde saklayın ya da imha edin — kâğıt kutusu arşiv değildir.

Tuhaf bir şey mi gördünüz? Hemen bildirin

Şüpheli e-posta, beklenmedik pencereler veya kaybolan bir cihaz: destek ekibini hemen arayın ya da yazın.

Erken bildirim hasarı neredeyse her zaman küçültür.

İpucu: Evden çalışma düzenini baştan sona biz de kurarız — monitör, dock istasyonu, güvenli bağlantı ve

ergonomi önerisi. Tek bir talep açmanız yeterli.
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